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REGELVERKET

Dataskyddsforordningen
(General Data Protection
Regulation — GDPR)

Dataskyddslagen

Registerforfattningar, ex.
patientdatalagen och
studiestodslagen.

Lagar som styr var verksamhet,
ex. hogskolelagen och
hogskoleforordningen, OSL,
arkivlagen, forvaltningslagen och
etikprovning.

Interna styrdokument

"
Dataskyddsreformen
Den gamla personuppgiftslagen byggde pa ett EU-direktiv som antogs 1995. Sedan dess har den tekniska W
utvecklingen gatt snabbt och hanteringen av personuppagifter Gkat enormt. Det har alltsa funnits ett behov
av modernisering. Resultatet blev den dataskyddsreform som bérjade tillampas 25 maj 2018.
Reformen bestar av tvd delar: v

Dataskyddsdirektivet
Dataskyddsdirektivet reglerar spe-
cifikt hur personuppgifter far han-
teras inom bland annat omr3det
brottsbekampning.

Dataskyddsférordningen

Dataskyddsfarordningen (GDPR) &r till for att skydda enskildas grundlaggande rattigheter
och friheter, sarskilt deras ratt till skydd av personuppgifter. Dataskyddsforordningen galler
i hela EU och har ocksé till syfte att skapa en enhetlig och likvardig niva for skyddet av
personuppgifter 3 att det fria flodet av uppgifter inom Europa inte hindras.
Samma regler galler inom hela EL.
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Dataskyddslagen
Respektive land kan ta fram egen lagstiftning som kompiletterar dataskyddsfarordningen. |
Sverige heter denna lag Lag med kompletterande bestimmelser till EU:s dataskyddsfarord-
ning, dven om den kallas dataskyddslagen i vardagligt tal. Den innehdller vissa undantag
och anpassningar till swensk ratt, som exempelvis att &ven myndigheter kan 3 administra-
tiva sanktionsawgifter om de bryter mot reglerna i férordningen.

Erotisdatalagen

| Swerige ar dataskyddsdinekti-
vet infdrts i nationell rétt genom
brottsdatalagen.

Polisdatalagen

De flesta myndigheter som berrs aw
brottsdatalagen har idag registerfar-
fattningar. Polisan har polisdatala-

gen, Tullverket har tulldata-
lagen och =3 vidare. Brotts-
datalagen ersatter inte dessa.

Registerforfatiningar

‘id sidan om den kompletterande
dataskyddslagen finns &ven ett an-

Reglerar hur perscnuppgifter far
hanteras inom hdlso- och sjukvar-

den. Har foretrade framftr den kom-
pletterande dataskyddslagen

men mdste std | Gwarens-
stimmelse med data-

skyddsférordningen.

tal registerforiattningar som reglerar
hur personuppgifter far hanteras i
wvissa offantliga
verksamheter.

Kamerabevakningslagen
Kamerabewvakningslagen kompletterar dataskyddsférordningen. Om det finns speciella bestammelser i kamerabevakningslagen s&
ska desza galla fore motsvarande bestimmielser | den kormpletterande svenska dataskyddslagen och brottsdatalagen. Men, om poli-
sen har en egen registerférfattning som reglerar kameratvervakning, 4 kan den eventuelit galla fore kamerabevak-
ningslagen. Verkar det komgplicerat? Det ar det ocksa!

uauonuasucedoing

=jaysiniel spuefie puniy



INTERNA STYRDOKUMENT

* Nya riktlinjer for studenters behandling av personuppgifter i
examens- och studentarbeten.

» Fortydligar regelverket for studenters behandling av
personuppgifter i utbildningen.

«  Syftet ar att:

« sakerstalla att behandlingen av personuppgifter i
studentarbeten sker i enlighet med gallande regelverk,
och

« ge stod till handledare och examinatorer i deras arbete
med att handleda studenter.

Interna styrdokument:

Riktlinje for behandling av
personuppgifter vid
Hogskolan Vast

Riktlinje for studenters
behandling av
personuppgifter i examens-
och studentarbeten

Rutin for hantering av
personuppgiftsincidenter

--------
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Exempel pa personuppgifter:

VAD AR EN PERSONUPPGIFT? - Namn

Adress

Personnummer

« Med personuppgifter avses varje upplysning som avser en
identifierad eller identifierbar fysisk person. |d-kort
Ljudinspelningar

- Aven om identifieringen kan ske indirekt, eller genom att *  Video och bilder

kombinera olika uppgifter/kallor. IP-adresser och cookies

E-postadresser
« Behandling av personuppgifter ar ett vitt begrepp och omfattar
alla atgarder som gors med personuppgifterna elektroniskt,
eller innefattar register av nagot slag.

Anvandarnamn

Seeessss
.......
.......
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KANSLIGA PERSONUPPGIFTER

Kansliga personuppgifter: Sarskilt skyddsvarda personuppgifter:

* Personnummer

« Loneuppgifter

» Uppgifter om lagovertradelser

« Varderande uppgifter, ex. utvecklingssamtal,
resultat fran personlighetstester eller
personlighetsprofiler.

 Information som rdr nagons privata sfar

» Uppgifter om sociala forhallanden

 Etniskt ursprung

 Politiska asikter

» Religios eller filosofisk dvertygelse

« Medlemskap i fackforening

» Halsa

« Sexualliv eller sexuell laggning

» Genetiska uppgifter

« Biometriska uppgifter for att entydigt identifiera

en fysisk person Kan gemensamt benamnas integritetskansliga

personuppgifter.

Soeessss
.......
.......
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ORDLISTA

Registrerad: den som en personuppgift avser.

Register: en strukturerad samling av
personuppgifter som ar tillganglig enligt sarskilda
kriterier, oavsett om samlingen ar centraliserad,
decentraliserad eller spridd pa grundval av
funktionella eller geografiska forhallanden.

IMY': Integrationsskyddsmyndigheten, dvs. den
myndighet som regeringen utsett for att utova
tillsyn pa omradet. Tidigare
Dataskyddsinspektionen.

Tredje land: stat som inte ingar i EU eller EES,
dvs. alla lander utanfor de 28 EU-staterna samt
Norge, Island och Liechtenstein.

Tredjelandsoverforing: overforing av
personuppgifter som behandlas i ett EU/EES-land
till ett land utanfor EU/EES-omradet.

Tredje man: annan an den registrerade, den
personuppgiftsansvarige, dataskyddsombudet,
bitradet.
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HOGSKOLANS
PERSONUPPGIFTSANSVAR

« Hogskolan Vast ar personuppgiftsansvarig for
all behandling av personuppgifter som sker i
hogskolans verksamhet

— aven for personuppgifter som studenter
behandlar i utbildningen.

« Detta innebar att hogskolan ar ansvarig for
att sakerstalla att studenternas behandling
foljer de grundlaggande principerna i GDPR.




ANSVAR
OCH ROLLER

* Prefekten har det 6vergripande ansvaret for
att personuppgiftsbehandlingar som sker i
studentarbeten sker i enlighet med
regelverket.

Handledare/larare har ett ansvar att
informera, utbilda och vagleda studenterna.

Studenten har ett ansvar att se till att den
egna personuppgiftsbehandlingen sker enligt
hogskolans beslutade regler, och forst efter
godkannande fran handledare/larare.
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LARARENS
ANSVAR

Lararen ansvarar for att studenterna far tillracklig
information om:

« att studenten inte far behandla personuppgifter utan
att forst samrada med lararen/handledaren,

« de allmanna principerna i dataskyddsforordningen,

* lampliga tekniska och organisatoriska
sakerhetsatgarder att vidta vid behandling av
personuppgifter,

« att behandlingen av personuppgifter ska anmalas till
hogskolans register over behandlingar av
personuppgifter, och

« att personuppgifter som inte langre behovs eller ar
inaktuella ska raderas eller forstoras.

2000008508008 085 0.
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NAR FAR STUDENTER BEHANDLA
PERSONUPPGIFTER | UTBILDNINGEN?

« Studenter far bara behandla personuppgifter « Behandling av personuppgifter inom ramen for
om det ar nodvandigt for att uppfylla kurs- eller utbildningen far bara ske pa larares instruktion
larandemalen. eller efter larares/handledares godkannande.

 Ar det mdjligt att na malen utan att behandla « Behandling av personuppgifter maste uppfylla
personuppgifter? Da ar behandlingen inte de grundlaggande principerna i

tillaten. dataskyddsforordningen.




Kansliga personuppgifter:

* Etniskt ursprung
Politiska asikter

KAN S L I GA P E RS O N U P PG I FT E R » Religiés eller filosofisk dvertygelse
| STUDENTARBETEN e e

* Sexualliv eller sexuell 1aggning
* Genetiska uppgifter

o w . . ] . * Biometriska uppgifter for att entydigt
« Studenter far inte behandla kansliga personuppgifter i T

utbildningen, eller i student- eller examensarbeten!

Sarskilt skyddsvarda

personuppgifter:
. * Personnummer
. Undantag ar om: * Loneuppgifter
* Uppgifter om lagovertradelser

 Studenternas examensarbete ar en del av ett storre " :
* Varderande uppgifter, ex.

forskningsprojekt, vilket har ett etiskt godkannande fran utvecklingssamtal, resultat fran
Etikprovningsmyndigheten. Da ansvarar projektledaren personlighetstester eller
for studentens behandling och ska sakerstalla de personlighetsprofiler.

N . * Information som rér nagons privata sfar
grundlaggande principerna. * Uppgifter om sociala férhallanden

« Under VFU eller liknande. D& ansvarar arbetsplatsen for
studentens behandling av personuppgifter.

HOGSKOLAN VAST



1. BEDOM BEHANDLINGENS ANDAMAL




ANGE ANDAMAL

Bestam andamal (syfte) med arbetet och vilka
uppgifter som ar nodvandiga att samla in och
behandla.

Beskriv vems personuppgifter som ska
behandlas, omfattning och vilka
personuppgifter som kommer att behandlas
och varfor det ar nédvandigt for att uppna
syftet med arbetet.

Beddm om kurs- och larandemal kan nas utan
att personuppgifterna samlas in eller
behandlas.

Behandlingen maste stamma o6verens med de
grundlaggande principerna i
dataskyddsforordningen.

H
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DE GRUNDLAGGANDE
PRINCIPERNA

All behandling av personuppgifter ska folja de
grundlaggande principerna for behandling av
personuppgifter i dataskyddsforordningen:

» Laglighet, korrekthet och oppenhet
- Andamalsbegransning

* Uppgiftsminimering

* Riktighet

« Lagringsminimering

» Integritet och konfidentialitet

» Ansvarsskyldighet




LAGLIGHET

Laglighet syftar till att behandlingen sker med
en rattslig grund, och att alla bestammelser i
dataskyddsforordningen och andra lagar och
forordningar efterfol;js.

Utan en rattslig grund ar behandlingen inte
laglig och far inte forekomma. Vilken rattslig
grund som ska tillampas beror pa andamalet
med behandlingen och maste vara klarlagt
innan behandlingen pabdrjas.

Dataskyddsforordningens sex rattsliga grunder:

« Behandlingen ar ett led i
myndighetsutovning eller uppgift av allmant
intresse

 Rattslig forpliktelse

« Avtal med den registrerade

« Samtycke

« Skydda grundlaggande intressen

* Intresseavvagning

H
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« Korrekthet syftar till att behandlingen ska vara korrekt, rattvis,
skalig och proportionerlig.

KORREKTHET

OC H « Oppenhet syftar till att behandlingens art och &ndamal ska
vara tydligt och klargjort for den registrerade innan

OPPEN H ET behandlingen pabdrjas.

« Studenterna maste informera de registrerade om
behandlingens art och andamail.

LA 20 2 a2 22 A TN
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ANDAMALSBEGRANSNING OCH
UPPGIFTSMINIMERING

Andamalen satter ramarna for vad studenten
far och inte far géra med personuppgifterna,
och de maste anges sa specifikt att den
registrerade kan forutse vad som kommer att
handa med dennes personuppgifter under
behandlingen.

Det racker INTE att ange ex. studentarbete,
inlamningsuppgift eller forskning.

Personuppgifter som samlas in for
studentarbete far endast behandlas for det
studentarbete de har samlats in for och inga
andra andamal eller syften.

Endast de personuppgifter som ar noédvandiga
for andamalet med studentarbetet far samlas
in eller behandlas. Inga overflodiga
personuppgifter far samlas in!

cetess .
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RIKTIGHET OCH LAGRINGSMINIMERING

Personuppgifterna som behandlas ska vara .
riktiga och aktuella.

Studenterna maste vidta atgarder for att ratta

och radera felaktiga personuppgifter. .

Personuppgifterna far inte lagras eller bevaras
langre an vad som ar nodvandigt for
slutforandet av studentarbetet.

Senast nar studentarbetet ar klart och godkant
ska uppgifterna forstoras eller raderas.

Seeasess .
RIS
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INTEGRITET
OCH
SEKRETESS

Integritet och konfidentialitet syftar till att personuppgifterna
ska behandlas pa ett satt som sakerstaller lamplig sakerhet
for dem.

Studenten maste, med stod av handledare/larare, vidta
lampliga sakerhetsatgarder vid behandlingen for att skydda
mot obehdrig eller otillaten behandling, forlust eller forstoring.

En lamplig skyddsniva kan uppnas bade genom tekniska och
organisatoriska sakerhetsatgarder.

Till tekniska atgarder raknas till exempel brandvaggar,
kryptering, pseudonymisering, sakerhetskopiering m.m.

Organisatoriska atgarder kan till exempel vara interna rutiner,
instruktioner och riktlinjer.

2000008508008 085 0.
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SAKERHETS-
ATGARDER

Sakerhetsatgarder som alltid ska foljas:

Anvand endast av hogskolan godkand
programvara

Lagra personuppgifter enligt hogskolans regler for
lagring.

Inga personuppgifter far lagras pa privat dator,
mobiltelefon eller andra privata enheter.

Privata mobiltelefoner far inte anvandas for att
spela in ljud eller video under intervjuer

Om Zoom anvands for intervjuer maste
hogskolans Zoom-losning anvandas. Teams och
andra motestjanster ska inte anvandas.

Begransa atkomst till uppgifterna sa att endast
studenterna och handledare/examinator har
atkomst.

2000008508008 085 0.
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ANSVARSSKYLDIGHETEN

Ansvarsskyldigheten syftar till att hogskolan
maste kunna visa efterlevnad av
dataskyddslagstiftningen genom
dokumentation.

Aven studenternas behandlingar maste
dokumenteras.

Anmal behandlingen till hdgskolans register
over personuppgiftsbehandlingar —
dataskydd@hv.se

Mall for dokumentation av
personuppgiftsbehandling i studentarbeten kan
anvandas som stod.

H

OGSKO

Soeessss
.......
.......

L2 a2 a2 5108
LAN VAST


mailto:dataskydd@hv.se

2. VALJ METOD FOR INSAMLING,
BEHANDLING OCH LAGRING




INSAMLING AV PERSONUPPGIFTER

Personuppgifter maste samlas in, lagras och
behandlas pa ett sakert satt for att skydda dem
mot obehdrig eller otillaten behandling, forlust
eller forstoring.

Sakerstall att studenten endast anvander av
hogskolan godkanda system, programvaror
och molntjanster vid insamling och behandling
av personuppgifter.

Privata mobiltelefoner far inte anvandas for att
spela in ljud eller video under intervjuer eller
liknande, utan lamplig utrustning ska
tilhandahallas av hégskolan.

Om Zoom anvands for att genomfora och
spela in intervjuer ar det bara tillatet om det ar
Hogskolan Vasts Zoom-losning som anvands.
Studenten far inte anvanda ett eget konto i den
publika delen av Zoom. Teams och andra
motestjanster bor inte anvandas.

RN
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BEHANDLING OCH LAGRING AV
PERSONUPPGIFTER

Personuppgifterna ska lagras i hogskolans IT-
system och lagringsutrymme, exempelvis
Canvas, den egna hemkatalogen i hogskolans
IT-miljo eller den egna OneDrive som
tilhandahalls av hogskolan.

Inga privata molnlagringar far anvandas.

Inga personuppgifter far lagras pa privat dator,
mobiltelefon, USB-minne eller andra privata
enheter.

Faststall och sakerstall att endast behoriga
personer har atkomst till personuppgifterna
genom att ex. losenordskydda mappar for
lagring.

......
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........

te ...‘.‘...I:
HOGSKOLAN VAST



3. ANMAL BEHANDLINGEN TILL
REGISTRET




REGISTERANMALAN

Hogskolan ar skyldiga att fora ett register over «  Anmalan ska innehalla information om:

sina personuppgiftsbehandlingar. « Namn och kontaktuppgifter till student och
larare

Studenterna maste anmala behandlingar av «  Andamalen med behandlingen

personuppgifter till registret. » Vilka kategorier av registrerade som omfattas

och vilka kategorier av personuppgifter som

Anmalan kan goras genom formularet pa omfattas av behandlingen

hemsidan (lank langre bak i presentationen). « Hur lange personuppgifterna kommer att
behandlas

* En beskrivning av de tekniska och
organisatoriska sakerhetsatgarder som vidtagits

te o..O._t.‘-..
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4. INHAMTA SAMTYCKE OCH INFORMERA
OM BEHANDLINGEN




SAMTYCKE
OCH
INFORMATION

Vid insamling eller behandling av personuppgifter har
den registrerade ratt till information.

Samtycke ska hamtas in innan behandlingen av
personuppgifter pabdrjas och vara skriftligt.

Mallen for samtycke och information om behandling av
personuppgifter i studentarbete ska anvandas.

Blanketterna ska samlas in och lagras under den tid
som behandlingen av personuppgifter pagar.

Behandling av minderarigas personuppgifter kraver
samtycke fran barnets vardnadshavare.

Den registrerade har alltid ratt att aterkalla sitt
samtycke. Om samtycket aterkallas maste studenten
omgaende sluta behandla personuppgifterna, samt
radera dessa.

2000008508008 085 0.
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|N FO RMAT'ON « Om personuppgifterna samlas in direkt fran den

TI registrerade ska hogskolan nar personuppgifterna
LL erhalls lamna information om minst féljande:

REGISTRE RAD « Vem eller vilka som ar personuppgiftsansvariga

for behandlingen, samt kontaktuppgifter till den
personuppgiftsansvarige

« Kontaktuppgifter till dataskyddsombud (namn, e-
post och telefonnummer)

« For vilket andamal som personuppgifterna ska
behandlas

* Den rattsliga grunden for
personuppgiftsbehandlingen

* Den tidsperiod for vilken personuppgifterna
kommer att lagras vid hogskolan

* Den registrerades rattigheter
- Ratt att aterkalla sitt samtycke

- Ratten att inge klagomal gallande behandlingen
av dennes personuppgifter

tel0 0000800800800
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REGISTRERADES
RATTIGHETER

Den person vars personuppgifter behandlas, den
registrerade, har enligt dataskyddsférordningen ett
antal rattigheter.

Ratt till information

Ratt till tillgang

Ratt till rattelse

Ratt till radering

Ratt till begransning av behandling
Ratt att gora invandningar

Studenterna maste kunna sakerstalla dessa rattigheter
under hela behandlingen!

Om studenten far en forfragan fran den registrerade
som vill utdva sina rattigheter sa bor denna
vidarebefordras till dataskydd@hv.se.

2000008508008 085 0.
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3. SAMLA IN PERSONUPPGIFTERNA
OCH GENOMFOR ARBETET




6. AVSLUTA BEHANDLINGEN




RADERA PERSONUPPGIFTERNA

Personuppgifter ska raderas fran samtliga
lagringsytor nar uppgifterna inte langre ar
nodvandiga.

Senast i samband med att arbetet har
godkants.

Detta galler inte slutprodukter som fardiga
inlamningsuppgifter, uppsatser,
examensarbeten och dylikt.

Efter arbetet ar slutfort ska anmalan om att
behandling har upphort skickas till hogskolans
registerforteckning.

RN
SSeoess
.....
20020050,

te o..O._t..-..
HOGSKOLAN VAST



OM DET GAR FEL?




PERSONUPPGIFTSINCIDENTER

En personuppgiftsincident ar en
sakerhetsincident som drabbar sekretessen,
integriteten eller tillgangligheten till de
personuppgifter som hogskolan behandlar.

Ex. oavsiktlig eller olaglig forstoring, forlust
eller andring av personuppgifter, obehdrigt
rojande av eller obehorig atkomst till
personuppgifter som overforts, lagrats eller pa
annat satt behandlats.

Personuppgiftsincidenter som du blir
uppmarksam pa i ditt arbete ska omgaende
rapporteras till hogskolans dataskyddsombud.

Anmalan av personuppgiftsincident som
sannolikt innebar risk for de registrerades fri-
och rattigheter ska goras till IMY senast 72
timmar efter att hogskolan har fatt vetskap om
incidenten.

--------
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 Allmant om GDPR:
https://www.hv.se/medarbetarportalen/stod-och-
service/sakerhet/dataskydd/

» GDPR och studentarbeten:
https://www.hv.se/medarbetarportalen/stod-och-
service/sakerhet/dataskydd/studenters-behandlning-av-

LAN KAR personuppgifter/

+ GDPR for studenter:
https://www.hv.se/medarbetarportalen/stod-och-
service/sakerhet/dataskydd/studenters-behandlning-av-
personuppgifter/

» Personuppgiftsincidenter:
https://www.hv.se/medarbetarportalen/stod-och-
service/sakerhet/dataskydd/hantera-personuppqiftsincident/

- 2000 sSRRRITRIINN0IT:
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SOLKLART!

Eller finns det nagra fragor?
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