HOGSKOLAN VAST

Beslutande

Dokumentansvarig

Version

Faststallandedatum

Dokumenttyp
Programbeskrivning

Upprattat datum
2024-03-06

Programbeskrivning

Natverksteknik med IT-sakerhet

TGNIT - HT24

Institutionsnimnd, IV

Robert Andersson, programansvarig
1

2024-03-06

Mall for programbeskrivning dr beslutad i Forsknings- och utbildningsndmnden
H17 2022/ 508, 2022-09-21, redaktionell dndring 2022-10-25.
Programbeskrivningen dr ett komplement till uthildningsplanen som dr det juridiskt

bindande dokumentet.

sida
1(7)

Arendenummer

U 2023/287



HOGSKOLAN VAST

Grunddata

Dokumenttyp
Programbeskrivning

Datum Arendenummer

2024-03-06 U 2023/287

Institution

Institutionen for ingenjorsvetenskap (IV)

Avdelning

Avdelningen f6r matematik, data och lantmiteri (MDL)

Programnamn, svenska

Natverksteknik med I'T-sakerhet

Programnamn, engelska

Network Technology and IT-security

Hogskolepoing (hp)

120

Niva (grund, avancerad)

Grund

Behorighetskrav, svenska

Grundliggande behorighet

Behorighetskrav, engelska

General entry requirements

Huvudomrade, svenska

Datateknik

Huvudomrade, engelska

Computer Engineering

Examen, svenska

Hégskoleexamen med inriktning mot nitverksteknik och I'T-
sakerhet

Examen, engelska

Higher Education Diploma with specialization in Network
Technology and IT Security

Undervisningssprak (sv, eng)

Studietakt (helfart, halvfart) Helfart
Undervisningsform (campus, Campus
distans)

Svenska




Sriile. . Dokumenttyp
. <. Programbeskrivning

: -2__"0?::... Lt Lpds o: Datum
HOGSKOLAN VAST 2024-03-06

Overgripande programinformation
Nitverksteknik med IT-sikerhet (NIT) dr en tvaarig utbildning med moijlighet till

pabyggnadsar och spinner fran grundliggande datakommunikation mellan enstaka
datorer och avancerade kommunikationsmonster i globala nitverk med basta
tinkbara sidkerhet. I utbildningen ingar moment som behandlar persondatorteknik,
lokala och globala nitverk med komplexa strukturer av switchar och routrar, olika
internettjanster samt nitverk och cybersikerhet. Utbildningen genomsyras av ett
modernt sakerhetstinkande for att méta de stindigt foranderliga och 6kande hoten
som till exempel dataintrang och digital identitetsstold. NIT-programmet ingar till
viss del 1 den kompletta akademiska miljon inom produktionsteknik. Studenten kan
efter avslutat program lisa ett pabyggnadsar som ger en kandidatexamen. Vill man
torkovra sig ytterligare finns det sedan tva ar (2022) tillbaka ett magisterprogram
inom cybersikerhet dir studenterna férdjupar sig inom filtet f6r moln, nitverks- och
datorsikerhet. Kopplingen till forskning finns sedan inom det produktionstekniska

omradet dir nitverk- och dator drivna miljéer vixer och tar storre och storre plats.

Utbildningens innehall, struktur och progression

Utbildningen ger efter avslutade studier en Hégskoleexamen i huvudomradet
datateknik med inriktning mot nitverksteknik och IT-sdkerhet. Studenten ges
mojlighet att utvecklas genom att gradvis férdjupa sig inom programmets omraden
samt arbeta med skrivandeprogression utifran en grundldggande till en mer avancerad
niva. Detta for att forbereda studenten sa mycket som méjligt infor sitt
examensarbete. Programmet innehaller aven kursspirrar, det innebdr att studenten
maste klara sirskilda kurser/kursmal fOr att fa ldsa nista steg i utbildningen, darfor
krivs det att studenten hinger med i utbildningens héga tempo fran start. Nedan

finns en Overblick 6ver programmets studiegaing samt progressioner:
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Python progression
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Operativsystem & Linux progression
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Utbildningens forskningsanknytning

I utbildningen ges och anvinds relevant forskningsanknytning och material, bade
fran egna larare och externa parter som bedriver forskning inom omraden sa som
cybersikerhet, nitverksteknik, Big data och AI/AR. Inslag av det finns i kurser dir
forskande lirare varit med och tagit fram kursmaterial och litteratur, bidragit med
exempelvis forskning och forskningsartiklar som studenterna diskuterar och
reflekterar kring. Pa sa sitt ges moijlighet att skapa ett kritiskt forhallningssitt kring

forskningen relevans, etik och samhaillsnytta.
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Arbetsmarknad, samverkan och arbetsintegrerat
larande’

Pa denna utbildning varvas en stor andel praktiska och laborativa moment med
teoretiska studier. Vi anvinder 1 stor utstrickning ett problemorienterat arbetssatt,
dir vi utgar fran uppgifter himtade fran arbetslivet som till exempel vid design av ett
tradlost foretagsnatverk. I utbildningen anvinds material fran var Cisco-akademi dar
du laser Cisco’s CCNA- och CCNP-utbildningar. Hir handleder certifierade
instruktorer studenten i de praktiska momenten. Utbildningen ér starkt forknippad
med Cisco’s networking academy, dir studenterna far med sig ett antal virdefulla
nitverks- och sikerhetscertifikat frain Cisco academy. Under studietiden har
studenterna dven tillgang till ett av Nordens mest vilutrustade laboratorier 1

internetteknik och lirare med lang erfarenhet och hég kompetens inom omradet

Efter utbildningen har studenterna en unik kompetens, som gor dem vil férberedd
for olika typer av arbetsuppgifter inom nitverk, datakommunikation och
cybersikerhet. Utbildningen férbereder studenterna f6r yrken som nitverkstekniker,
systemadministrator, sikerhetstekniker, I'T-konsult eller infrastrukturarkitekt.

Arbetstillfillena finns inom alla sektorer i privat niringsliv samt offentlig férvaltning.

Hallbar utveckling

For att astadkomma en hallbar utveckling, som tillgodoser dagens behov utan att
dventyra kommande generationers moijligheter att tillgodose sina, krivs att samhillet
hanterar en rad stora och komplexa ekologiska, sociala och ekonomiska utmaningar, i
ramen fOr programmet ges det tva kurser, "Hallbar utveckling HUV101 3hp och
Industriell ekonomi for tekniker IET100 4,5hp” som tar upp och arbetar med dessa
aspekter.

Internationalisering

En stor del av utbildningen genomsyras av Cisco’s networking academy, detta
fenomen ir vilkint och renommerat globalt. Programmet har vil genomarbetade

globala kontakter med likartade akademier. Det ges dven tillfalle att om studenten

I Arbetsintegrerat lirande 4r en pedagogisk praxis dir studenternas lirande sker genom integrering av
teoretiska och praktiska kunskaper och erfarenheter, himtade fran utbildningssammanhang inom
ramen for sdvil hogskola/universitet som arbetsliv och civilsamhille.
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viljer att ldsa vart pabyggnadsar (kurspaket) for att fa en kandidatexamen, lisa en

termin utomlands via de universiteten kopplade till hogskolans International Office.

Ovrig information

Programmets studenter har genom alla ar haft en otroligt god anstillningsbarhet, nist
intill alla studenter som tar examen frain NIT-programmet fir en anstillning inom
omradet for utbildningen. Det finns dven ett stort erkdnnande ute pa féretagen om
att studenter fran NIT-programmet besitter en stor och behévlig kompetens som det

ofta finns brist pa.
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